
Общество с ограниченной ответственностью 

«Страховая компания «Инертек»
УТВЕРЖДАЮ

Генеральный директор 

ООО «СК «Инертек»

____________________ Г.А.Юнак

"17" января 2014 г.

Правила
 страхования банков от электронных и компьютерных преступлений
1. Общие положения. Определения
2. ОБЪЕКТ СТРАХОВАНИЯ 

3. СТРАХОВЫЕ СЛУЧАИ
4. ИСКЛЮЧЕНИЯ ИЗ СТРАХОВОГО ПОКРЫТИЯ
5. СТРАХОВАЯ СУММА 
6. СТРАХОВАЯ ПРЕМИЯ и страховой тариф
7. ДОГОВОР СТРАХОВАНИЯ и его заключение
8. ОБЩИЕ ПРАВА И ОБЯЗАННОСТИ СТОРОН 

9. ВЗАИМНЫЕ ОБЯЗАТЕЛЬСТВА СТОРОН ПРИ НАСТУПЛЕНИИ СОБЫТИЯ, ИМЕЮЩЕГО ПРИЗНАКИ СТРАХОВОГО СЛУЧАЯ

10. ОПРЕДЕЛЕНИЕ РАЗМЕРА страховой выплаты 
11. страховая выплата
12. ФОРС-МАЖОР

13. ПОРЯДОК РАССМОТРЕНИЯ ПРЕТЕНЗИЙ.  ПРОЧИЕ УСЛОВИЯ СТРАХОВАНИЯ

1. Общие положения. Определения
1.1. По договору, заключенному на основании настоящих Правил, Общество с ограниченной ответственностью «Страховая компания «Инертек» (далее - Страховщик) обязуется за обусловленную договором плату (страховую премию) при наступлении предусмотренных в договоре страховых случаев возместить другой стороне (далее - Страхователь) причиненные вследствие этих случаев прямые убытки, понесенные Страхователем в период действия договора страхования (страхового покрытия), посредством осуществления страховой выплаты в пределах определенной договором страховой суммы.

Данный страховой продукт предназначен для возмещения убытков, понесенных банками в результате совершения компьютерных и электронных преступлений.

1.2. Страхователями признаются юридические лица: банки и иные кредитные учреждения (далее - Банки), получившие в установленном законодательством Российской Федерации порядке лицензию ЦБ Российской Федерации на банковскую деятельность, являющиеся резидентами России или представительствами банков-нерезидентов, аккредитованными в установленном порядке, и заключившие со Страховщиком договоры страхования.

1.3. По договору страхования может быть застрахован риск только самого Страхователя и только в его пользу. Иные лица кроме Страхователя, от имени и в пользу которого заключен договор не имеют  прав на получение компенсации по убыткам, а также на совершение каких-либо действий в рамках данного договора страхования. 
1.4. При заключении договора страхования Страхователь должен указать помимо основного офиса все филиалы Банка, а также отделения, на которые будет распространяться страхование по настоящим Правилам.

1.5. Страхование не распространяется как на дочерние предприятия Страхователя, так и на юридические лица, находящиеся в его частичной собственности, в том числе осуществляющие банковскую деятельность.

1.6. Определения и понятия, используемые в настоящих Правилах:

Страховщик – ООО «СК «Инертек», юридическое лицо, созданное в соответствии с законодательством Российской Федерации для осуществления страхования и действующее на основании лицензии, полученной в установленном порядке.

Страхователь - банки и иные кредитные учреждения (далее - Банки), получившие в установленном законодательством Российской Федерации порядке лицензию ЦБ Российской Федерации на банковскую деятельность, являющиеся резидентами России или представительствами банков-нерезидентов, аккредитованными в установленном порядке, и заключившие со Страховщиком договоры страхования. 

Страховой риск  - это предполагаемое событие,  на случай наступления которого, в соответствии с настоящими Правилами, проводится страхование. 

Страховой случай - совершившееся событие, предусмотренное Договором страхования, с наступлением которого возникает обязанность Страховщика произвести страховую выплату.

Страховая сумма - денежная сумма, устанавливаемая Договором страхования,  исходя из которой устанавливаются размер страховой премии (страховых взносов) и размер страховой выплаты при наступлении страхового случая. Страховщик несет ответственность за выполнение своих обязательств по Договору страхования в пределах страховой суммы.

Страховой тариф - ставка страховой премии с единицы страховой суммы с учетом объекта страхования и характера страхового риска, а также других условий страхования, в том числе наличия франшизы и ее размера в соответствии с условиями страхования.

Страховая премия (страховой взнос) - денежная сумма, уплачиваемая Страхователем по Договору страхования Страховщику в качестве платы за страхование. Страховая премия уплачивается страхователем в валюте Российской Федерации

Франшиза - часть убытков, которая определена договором страхования и не подлежит возмещению страховщиком страхователю или иному лицу, интерес которого застрахован в соответствии с условиями договора страхования, и устанавливается в виде определенного процента от страховой суммы или в фиксированном размере. В соответствии с условиями страхования франшиза может быть условной (страховщик освобождается от возмещения убытка, если его размер не превышает размер франшизы, однако возмещает его полностью в случае, если размер убытка превышает размер франшизы) и безусловной (размер страховой выплаты определяется как разница между размером убытка и размером франшизы). Договором страхования могут быть предусмотрены иные виды франшизы.

Компьютерные системы Страхователя - компьютерные системы, которыми Страхователь пользуется в своей работе, и которые являются либо его собственностью, либо им арендуются;

Автоматизированная клиринговая организация - предприятие или ассоциация, которая осуществляет безналичные расчеты между финансовыми организациями от имени их клиентов на основе зачета взаимных требований и обязательств;

Депозитарий - любая организация, название которой указано в заявлении на страхование, и которая осуществляет хранение, учет и другие операции в интересах субъектов рынка ценных бумаг, связанные с изменением величины их активов и обязательств или переходом прав собственности на акции, облигации и другие ценные бумаги на электронных носителях;

Телекоммуникационный терминал - телетайп, телепринтер, видеодисплей или любое другое устройство, снабженное клавиатурой и предназначенное для передачи и/или приема электронной информации;

Компьютерная система - компьютер и все периферийные устройства дня осуществления ввода, вывода, обработки, хранения электронных данных, а также библиотеки данных на отдельных носителях;

Компьютерный вирус - набор несанкционированных команд (программ), которые могут самостоятельно размножаться в компьютерной системе Страхователя и/или в вычислительных сетях, и которые были умышленно введены туда лицом, не являющимся сотрудником Страхователя;

Коммуникационные системы для клиентов - коммуникационные системы, указанные в заявлении на страхование, которые обеспечивают клиентам Страхователя прямой доступ к его компьютерным системам;

Электронные коммуникационные системы - оборудование и сети, с помощью которых осуществляются межбанковские электронные расчеты, а также другие коммуникационные электронные системы, название которых указано в заявлении на страхование;

Электронные компьютерные команды - компьютерные программы, представляющие собой набор команд и использующиеся для работы с электронными данными;

Электронные данные - исходная информация, преобразованная в компьютерный формат, которая хранится на носителях электронных данных и готова для использования при работе компьютерных программ;

Носители электронных данных - магнитные ленты, перфоленты, магнитные, лазерные, оптические и иные диски или другие носители, на которых записаны электронные данные;

Системы электронных расчетов - системы, которые управляют банкоматами, расчетными терминалами торговых точек, а также другими сетями, их сегментами или устройствами, к которым подключен Страхователь;

Ценные бумаги на носителях электронных данных - документы, удостоверяющие права их владельца на долю имущества, участие в управлении, получение доли от прибыли эмитента или обязательства эмитента перед владельцем, операции с которыми осуществляются на рынке ценных бумаг и которые представляют собой или по своим признакам могут быть разделены на разные классы акций и облигаций, не имеют бумажной формы или представляют бумажный сертификат, преобразованный финансовой организацией в депозитарную расписку с последующим выводом из обращения первоначального сертификата, и представленные в виде электронной записи по счету владельца в реестрах депозитария;

Поддельная подпись - подпись, поставленная за другое лицо, которая подделана или скопирована без соответствующего на то разрешения, исключительно с целью обмана (мошенничества);

Сервисная (процессинговая) компания - юридическое лицо, с которым у Страхователя заключен письменный договор об услугах по обработке данных с использованием компьютерных систем;

Компьютерная система Сервисной (процессинговой) компании - компьютерная система (системы), на которой работает Сервисная (процессинговая) компания и которая либо является ее собственностью, либо ею арендуется;

Телефакс - система передачи документов в письменной форме с помощью электронных сигналов по телефонным линиям на специальное устройство, установленное в офисе Страхователя и предназначенное для воспроизведения копии отправляемого документа (к данной системе передачи информации не относятся электронные сообщения, посланные по телексу или по аналогичным средствам, а также сообщения, переданные по средствам электронных коммуникационных систем);

Подтверждение - метод проверки достоверности сообщения посредством специального проверочного ключа (кода), используемого при обмене информацией между Страхователем и его клиентом, автоматизированной клиринговой организацией, Депозитарием, другой финансовой организацией или между отделениями Страхователя с целью защиты систем обмена информации от мошенников;

Мошеннические действия - хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием, в т.ч. действия, совершенные лицом, которое намеревалось причинить ущерб Страхователю с целью получения финансовой (экономической) выгоды для себя или для другого лица;

Клиент - любая организация или лицо, заключившие договор с Банком;

Изменения в управлении - возможность определять управленческую стратегию и политику Страхователя и его филиалов посредством приобретения акций, дающих право голоса (в случае, если в руках одного держателя акций или объединившейся группы акционеров концентрируется 10 и более процентов акций, дающих право голоса, то данный факт также рассматривается как изменение в составе управления Страхователя и о нем должен быть уведомлен Страховщик).

2. ОБЪЕКТ СТРАХОВАНИЯ

2.1. Объектом страхования являются не противоречащие законодательству Российской Федерации имущественные интересы Страхователя, связанные с утратой денежных средств, ценных бумаг на электронных носителях, доходов Страхователя по причинам иным, чем банкротство Страхователя, аннулирование его лицензии, ненадлежащее исполнение контрагентом Страхователя своих договорных обязательств.

2.2. Если иное не оговорено в договоре страхования, то если Страхователь в течение срока действия договора страхования откроет новые офисы, расширит свою компьютерную систему, то все электронное и компьютерное оборудование, находящееся на этих объектах автоматически попадает под покрытие данного страхового полиса с момента их открытия или приобретения без уплаты дополнительной премии при предварительном письменном согласии Страховщика на продолжение страхования на первоначальных условиях.

3. СТРАХОВЫЕ СЛУЧАИ

3.1. Страховым случаем является совершившееся событие, предусмотренное договором страхования, с наступлением которого возникает обязанность Страховщика произвести страховую выплату.

3.2. Страховое покрытие распространяется на:

3.2.1. Убытки, понесенные Страхователем от несанкционированного входа в компьютерную систему Страхователя, если он перевел, оплатил или поставил какие-либо средства или собственность, открыл кредит, оплатил счет или осуществил любой другой вид выплат в результате:

а) несанкционированного ввода электронных данных с целью мошенничества непосредственно в:

- компьютерные системы Страхователя;

- компьютерные системы Сервисной (процессинговой) компании;

- электронную систему перевода средств;

- систему электронной связи с Клиентами;

б) несанкционированного внесения изменений или порчи электронных данных, хранящихся или использующихся в любой из вышеупомянутых систем, или во время передачи данных по системам электронной связи, в том числе и спутниковой, в компьютерную систему Страхователя или Сервисной (процессинговой) компании с целью мошенничества.

3.2.2. Убытки, понесенные Страхователем от операций, производимых Сервисной (процессинговой) компанией, в результате прямого несанкционированного ввода в компьютерную систему Клиента Страхователя электронных данных или порчи электронных данных, хранящихся или использующихся в любой из вышеупомянутых систем, или во время передачи данных по системам электронной связи, в том числе спутниковой, из компьютерной системы Сервисной (процессинговой) компании в компьютерную систему Клиента с целью мошенничества, вследствие чего Клиент перевел, оплатил или поставил какие-либо средства или собственность, открыл кредит, оплатил счет или осуществил любой другой вид выплат.
3.2.3. Убытки, понесенные Страхователем от действий компьютерных команд, если он перевел, оплатил или поставил какие-либо средства или собственность, открыл кредит, оплатил счет или осуществил любой другой вид выплат, в результате введения в компьютерную систему Страхователя мошеннически подготовленных или модифицированных электронных команд, при условии, что это было совершено лицом с намерением причинить ущерб Страхователю или с целью приобретения финансовой выгоды для себя или для другого лица.

3.2.4. Убытки, понесенные Страхователем от ущерба, причиненного электронным данным, вследствие:

а) гибели в результате умышленной порчи или попытки порчи каким-либо лицом электронных данных и носителей, которые являются собственностью Страхователя или за которые он несет юридическую ответственность в случае потери или повреждения:

- в период хранения электронных данных в автоматизированной системе Страхователя или компьютерной системе Сервисной (процессинговой) компании;

- во время записи электронных данных на носители в пределах офисов или помещений Страхователя;

- в период перевозки или хранения вне офиса Страхователя носителей электронных данных лицом, назначенным Страхователем в качестве своего курьера (или лицом, временно действующим в качестве курьера или хранителя вследствие невозможности для основного курьера выполнить поручение), при этом носители электронных данных считаются находящимися в перевозке или на хранении с момента их получения курьером и до момента доставки получателю или его агенту;

б) повреждения или уничтожения электронных данных и носителей в результате:

- кражи, хищения;

- необъяснимого компетентными органами исчезновения носителя электронных данных, которые находились на хранении в офисе Страхователя или любых иных помещениях, или у лица, назначенного Страхователем в качестве своего курьера (или у лица, временно действующего в качестве курьера или хранителя вследствие невозможности для основного курьера выполнить поручение), при этом носители электронных данных считаются находящимися в перевозке или на хранении с момента их получения курьером и до момента доставки получателю или его агенту.

3.2.5. Убытки, понесенные Страхователем от действия компьютерных вирусов вследствие:

а) выполнения операций компьютерных систем Страхователя, если Страхователь перевел, оплатил или поставил какие-либо средства или собственность, открыл кредит, оплатил счета или осуществил любую другую выплату, в результате порчи или попытки порчи электронных данных, находящихся в компьютерной системе Страхователя или компьютерной системе Сервисной (процессинговой) компании, компьютерным вирусом;

б) уничтожения электронных данных, находившихся в памяти автоматизированной системы Страхователя или компьютерной системы Сервисной (процессинговой) компании, в результате умышленной порчи или попытки порчи этих данных посредством компьютерного вируса.

3.2.6. Убытки, понесенные Страхователем от операций, производимых с помощью электронной связи, если он перевел, оплатил или поставил какие-либо средства или собственность, открыл кредит, оплатил счета или осуществил любую другую выплату, на основании:

а) полученного мошеннического поручения или подтверждения на осуществление перевода, платежа, доставки или получения средств / имущества, которое было передано непосредственно в автоматизированную систему или на телекоммуникационный терминал Страхователя якобы от Клиента, автоматизированной клиринговой организацией или другой финансовой организацией:

- по системе электронной связи;

- по средствам тестируемой телексной или иной связи, имеющей функцию подтверждения;

б) полученного поручения или подтверждения на осуществление перевода, платежа, доставки или получения средств/имущества, в которое с целью мошенничества были внесены изменения во время пересылки электронных данных к Страхователю, либо во время передачи поручения по системе электронной связи, в том числе и спутниковой, в автоматизированную систему или на телекоммуникационный терминал Страхователя.

3.2.7. Убытки, понесенные Страхователем от электронных переводов денежных средств в результате мошеннических действий, если Клиент Страхователя, автоматизированная клиринговая организация или другая финансовая организация перевел, оплатил или поставил какие-либо средства или собственность, открыл кредит, оплатил счета или осуществил любую другую выплату на основании:

а) полученного мошеннического поручения или подтверждения на осуществление перевода, платежа, доставки или получения средств либо имущества, которое было передано непосредственно в автоматизированную систему или на телекоммуникационный терминал Клиента, автоматизированной клиринговой организации или другой финансовой организации якобы от имени Страхователя:

- по системе электронной связи;

- по средствам тестируемой телексной или иной связи, имеющей функцию подтверждения;

б) полученного от Страхователя поручения или подтверждения на осуществление перевода, платежа, доставки или получения средств/имущества, в которое были внесены изменения с целью мошенничества во время пересылки электронных данных либо во время передачи поручения по системе электронной связи, в том числе и спутниковой, в автоматизированную систему или на телекоммуникационной терминал Клиента, автоматизированной клиринговой организации или другой финансовой организации.

3.2.8. Убытки, понесенные Страхователем от использования ценных бумаг на электронных носителях из депозитария, если депозитарий перевел, оплатил или поставил какие-либо средства или имущество, либо дебетовал какой-либо счет Страхователя на основании:

а) полученного мошеннического поручения на осуществление перевода, платежа или поставки средств либо имущества, связанных с покупкой, продажей, переводом или залогом ценных бумаг на электронных носителях, которое было передано непосредственно в автоматизированную систему или на телекоммуникационный терминал депозитария якобы от имени Страхователя:

- по системе электронной связи;

- по средствам тестируемой телексной или иной связи, имеющей функцию подтверждения;

б) полученного от Страхователя поручения или подтверждения на осуществление перевода, платежа, поставки или получения средств/имущества, связанных с оплатой, продажей, переводом или залогом ценных бумаг на электронных носителях, в которое с целью мошенничества были внесены изменения во время физической транспортировки электронных носителей либо во время передачи информации через системы электронной связи, в том числе и спутниковой, в депозитарий.

3.2.9. Убытки, понесенные Страхователем от перевода денег по поддельным факсимильным сообщениям, если он перевел, оплатил или поставил какие-либо средства или имущество, открыл кредит, дебетовал какой-либо счет или осуществил другую выплату на основании полученного поддельного или содержащего поддельную подпись факсимильного поручения, посланного якобы от имени Клиента, филиала Банка или другой финансовой организации.

3.2.10. Убытки, понесенные Страхователем от перевода денежных средств по мошенническим телефонным инструкциям, если он перевел денежные средства по мошенническому телефонному запросу Клиента о переводе средств для зачисления на счета лиц, якобы определенных Клиентом в других банках или организациях:

а) если такой запрос был принят служащим Страхователя, уполномоченным осуществлять данный вид услуг, в случае, если эти указания были мошеннически даны от имени уполномоченного должностного лица Клиента, или даны директором, партнером или служащим Клиента Страхователя, чьи служебные обязанности или полномочия не позволяли ему давать такие телефонные инструкции (при этом такие мошеннические действия должны быть результатом намерений причинить Страхователю или его Клиенту ущерб или получить финансовую выгоду для себя или другого лица);

б) если такой запрос был передан из одного отделения Банка в другое лицом, действовавшим под видом служащего банка, уполномоченного принимать и передавать данный вид указаний по телефону, и если мошеннические действия были совершены лицом, не являющимся служащим Страхователя, и которое намеревалось причинить Страхователю или его Клиенту ущерб или получить финансовую выгоду для себя или другого лица.

Страховое покрытие распространяется только в отношении Клиентов Банка, которые заключили письменные соглашения со Страхователем на осуществление переводов денежных средств по устному указанию (выполнение устных указаний о переводе денежных средств должно производиться только после теста или обратного телефонного звонка для получения подтверждения от другого уполномоченного лица организации, инициирующий перевод) в виде совместного решения, включающего:

- список лиц, которым доверено инициировать перевод и подтверждать подлинность голоса, инициирующего перевод средств;

- список телефонных номеров этих лиц;

- предельный размер денежных средств, переводимых на основе устного поручения;

- сроки и условия, в соответствии с которыми обеспечивается данный вид обслуживания, включая пределы ответственности Страхователя перед клиентом.

4. ИСКЛЮЧЕНИЯ ИЗ СТРАХОВОГО ПОКРЫТИЯ
4.1. Данное страхование не покрывает:

а) ущерб, нанесенный имуществу Страхователя (кроме денежных средств и ценных бумаги на электронных носителях);

б) ущерб, причиненный Страхователю его сотрудником, либо лицом или лицами, находящимися в сговоре с сотрудником Страхователя (в случае, если сотрудник Страхователя заранее знал о преступлении, готовящемся или совершенном лицом или группой лиц, не являющихся сотрудниками Страхователя, и сознательно или намеренно не уведомил об этом соответствующие службы Страхователя, то в рамках данного страхования такое преступление будет рассматриваться как совершенное в сговоре, за исключением случаев, когда сотрудник Страхователя утаил такую информацию под угрозой физической расправы); 

в) убыток, причиненный идентифицированным директором, либо лицом или лицами, находящимися в сговоре с идентифицированным директором; 

г) потерю потенциальной прибыли, включая проценты, дивиденды и т.п.;

д) косвенные убытки, понесенные Страхователем в результате наступления страхового случая;

е) ответственность Страхователя по заключенным договорам;

ж) убытки в виде:

- расходов и издержек, понесенных Страхователем для установления факта или размера ущерба, покрываемого договором страхования;

- судебных пошлин, расходов и издержек, понесенных Страхователем;

з) убытки прямо или косвенно связанные с войной, военными действиями, вторжением, боевыми действиями внешних врагов (независимо от того, была объявлена война или нет), бунтом, мятежом, восстанием, революцией, гражданскими волнениями, гражданской войной, террористическими актами (согласно ст. 205 УК РФ), введением военного положения и узурпацией власти, комендантским часом или действиями представителей законной власти, причем на любом этапе урегулирования убытков по договору страхования, включая арбитражное или судебное разбирательство, бремя доказательства того, что убыток не подпадает под данное исключение, ложится на Страхователя;

и) любые убытки, разрушение или повреждение имущества, расходы или юридическая ответственность Страхователя перед третьими лицами за убытки, прямо или косвенно вызванные или являющиеся следствием:

- ионизирующей радиации или радиоактивного загрязнения (ядерное топливо, радиоактивные отходы, отходы ядерного топлива);

- радиоактивного, токсичного, взрывоопасного или другого имущества, имеющего в своем составе радиоактивные вещества и их компоненты;

к) убытки, понесенные Страхователем в результате угрозы:

- физической расправы с любым лицом, за исключением случаев утраты электронных данных и их носителей в период их транспортировки с курьером или с другим лицом, действующим в качестве курьера, при условии, что до начала транспортировки угроз Страхователю не поступало; 

- повреждения офиса или нанесения ущерба другому имуществу Страхователя;

л) убытки, понесенные Страхователем в результате утраты электронных данных или их носителей при пересылке по почте или с курьером, если транспортировка осуществляется не на специально оборудованных бронированных автомашинах;

м) убытки, понесенные Страхователем в результате утраты электронных данных или их носителей, за исключением случаев, предусмотренных в разделе 9 настоящих Правил;

н) убытки, понесенные Страхователем, и явившиеся прямым или косвенным результатом:

- письменных указаний или сообщений;

- указаний или сообщений, переданных по телефонной или кабельной линии связи;

- указаний или сообщений, переданных устно по телефону, за исключением случаев, оговоренных в п.3.2.10. настоящих Правил;

- инструкций или сообщений, переданных по телефаксу, за исключением случаев оговоренных в п.3.2.9. настоящих Правил;

о) прямой или косвенный ущерб, нанесенный Страхователю в результате ввода на носители электронных данных информации с поддельных ценных бумаг, любых иных обращаемых финансовых или платежных документов, используемых в качестве источника информации для подготовки данных в электронной форме, или вводимых вручную в информационный терминал, с документов, имеющих поддельную подпись, а также документов, в которые были внесены несанкционированные изменения;

п) убытки Страхователя в результате утраты обращаемых финансовых или платежных документов, ценных бумаг, за исключением тех, которые были переведены в безбумажную электронную форму и с этого момента использовались только в такой форме;

р) прямой или косвенный ущерб, нанесенный Страхователю из-за получения доступа третьими лицами к конфиденциальной информации (информация о сделках, компьютерных программах или сведениях о клиентах и т.п.);

с) убытки, понесенные Страхователем в результате механических повреждений, ошибок при проектировании и сборке, скрытых дефектов, износа и естественного старения, постепенного разрушения, неисправностей носителей электронных данных, компьютерного и электронного оборудования и других средств обработки данных, а также ошибок, допущенных в процессе программирования и/или обработки электронной информации;

т) прямой или косвенный ущерб, понесенный Страхователем в результате несанкционированной подготовки, внесения изменений или уничтожения электронных компьютерных команд с целью мошенничества, за исключением случаев, оговоренных в п.п.3.2.3. и 3.2.5. настоящих Правил;

у) убытки, понесенные Страхователем в результате ввода электронных данных в терминал системы электронных переводов или коммуникационной системы клиента самим клиентом или другим лицом, имеющим официальный доступ к механизму авторизации;

ф) убытки, понесенные Страхователем в результате приобретения у продавца или консультанта некачественных компьютерных программ, разработанных для пользователей; в т.ч. убытки, понесенные Страхователем из-за содержащихся в серийных компьютерных программах элементов, мошеннически введенных в эти программы до их приобретения у продавца или консультанта;

х) прямые или косвенные убытки, понесенные Страхователем в результате внесения в его системы компьютерных вирусов, за исключением случаев, оговоренных в п.3.2.5 настоящих Правил;

ц) убытки:

- понесенные Страхователем до начала срока действия страхования, включая убытки, наступившие в период действия договора, но понесенные в результате или в связи с какими-либо действиями или событиями, произошедшими до начала срока страхования;

- обнаруженные ранее срока действия страхования;

- обнаруженные после окончания срока действия страхования;

- попадающие под покрытие ранее действовавшего договора страхования.

4.2. Настоящее страхование не покрывает убытки, которые наступили или могли бы наступить в связи с повышением степени риска вследствие консолидации или слияния Страхователя с другой компанией или иного приобретения им другой компании, если и период действия договора Страхователь:

а) не уведомил Страховщика в письменной форме о слиянии, консолидации или приобретении другой компании до момента официального оформления сделки;

б) не предоставил Страховщику по его запросу необходимую дополнительную информацию;

в) не получил письменного согласия Страховщика на расширение списка объектов, попадающих под покрытие, предусмотренное страховым полисом;

г) не подтвердил в письменном виде Страховщику свое согласие с возможными изменениями условий страхования, связанными с такой консолидацией, слиянием или приобретением;

д) не уплатил Страховщику дополнительную премию (в случае требования Страховщика об ее уплате).

5. СТРАХОВАЯ СУММА 

5.1. Страховой суммой является сумма, в пределах которой Страховщик обязуется произвести страховую выплату и которая определяется соглашением Страхователя со Страховщиком.

5.2. При заключении договора страхования стороны устанавливают:

 а) общую страховую сумму по договору страхования по всем принимаемым на страхование рискам независимо от размера убытков;

б) предельные размеры страховой выплаты (лимиты страховой выплаты) по каждому риску по убыткам, обнаруженным в период действия договора, однако не превышающие размер общей страховой суммы независимо от размера убытков.

5.3. Предельный размер страховой выплаты по всем убыткам, обнаруженным в период действия договора страхования, не может превышать размер общей страховой суммы по договору.

 Лимиты страховой выплаты по объектам страхования должны рассматриваться как часть общей страховой суммы по договору.

5.4. В случае оплаты какого-либо убытка в рамках договора страхования размер сраховой выплаты вычитается из общей страховой суммы по договору, а в случае его исчерпания обязанность Страховщика считается выполненной.

5.5. По мере оплаты убытков соответственно уменьшается лимит страховой выплаты, установленный по конкретному страховому риску.

В случае, если лимит страховой выплаты, установленный по отдельному риску исчерпан, то обязательства Страховщика по возмещению убытков Страхователю по данному риску считаются выполненными.

5.6. Если страховая сумма, указанная в договоре страхования, превысила страховую стоимость, в том числе в результате страхования одного и того же объекта у двух или нескольких страховщиков (двойное страхование), договор является ничтожным в той части страховой суммы, которая превышает страховую стоимость, а уплаченная излишне часть страховой премии возврату в этом случае не подлежит.

Если же завышение страховой суммы в договоре страхования явилось следствием обмана со стороны Страхователя, Страховщик вправе требовать признания договора недействительным и возмещения причиненных ему этим убытков.

5.7. По соглашению сторон, в договоpе стpахования устанавливается размер убытков  Страхователя,  не  подлежащий возмещению со стороны Страховщика (франшиза - условная или безусловная). Понятие и формы франшизы приведены в разделе 1 и уточняются в договоре страхования
6. СТРАХОВАЯ ПРЕМИЯ и страховой тариф
6.1. Под страховой премией понимается плата за страхование, которую Страхователь обязан уплатить Страховщику в порядке и в сроки, которые установлены договором страхования.

6.2. Страховой тариф представляет собой ставку страховой премии с единицы страховой суммы.

6.3. Размер страховой премии устанавливается по каждому из принимаемых на страхование рисков и может корректироваться в зависимости от экспертно определяемых факторов риска.

6.4. Страховая премия уплачивается по соглашению сторон может уплачиваться единовременно в полном объеме или по частям несколькими платежами.

6.5. Страховая премия уплачивается в безналичном порядке на расчетный счет Страховщика в срок и в порядке, определенном в договоре страхования.

7. ДОГОВОР СТРАХОВАНИЯ и его заключение
7.1. Договор страхования является соглашением между Страхователем и Страховщиком, в силу которого Страховщик обязуется при страховом случае произвести страховую выплату Страхователю, а Страхователь обязуется уплатить страховую премию в установленные договором страхования сроки.

7.2. Договор страхования должен отвечать общим условиям действительности сделки, предусмотренным гражданским законодательством Российской Федерации.

7.3. Неотъемлемой частью страхового договора является Заявление на страхование, предоставленное Страхователем на рассмотрение Страховщику в совокупности с другими необходимыми документами.

При заключении договора страхования Страхователь обязан сообщить в Заявлении Страховщику известные Страхователю обстоятельства, имеющие существенное значение для определения степени риска (вероятности наступления страхового случая и размера возможных убытков от его наступления).

7.4. Договор страхования оформляется в письменной форме.

Страховой полис, как приложение к договору страхования, определяющее начало действия страхового покрытия, выдается Страховщиком Страхователю.

7.5. Договор страхования, вступает в силу с момента заключения. Страховое покрытие (ответственность Страховщика) действует в течение срока, указанного в страховом полисе в качестве начала и окончания периода страхования.

7.6. Страхование, обусловленное договором страхования, распространяется на страховые случаи, происшедшие в период страхования, указанный в страховом полисе.
7.7. Договор страхования может быть  заключен сроком на:

- один год;

- на срок менее одного года, но не менее 1 месяца. 

7.8. Договор страхования прекращается в случаях:

- истечения срока действия - в 24:00 часов дня, указанного в страховом полисе в качестве окончания периода страхования;

- исполнения Страховщиком обязательств по договору в полном объеме (после того, как будет исчерпан общий лимит страховой выплаты в результате оплаты убытков по договору);

- неуплаты Страхователем страховой премии в установленные договором сроки;

- добровольной или принудительной ликвидации Страхователя, а также в случае назначения Арбитражного управляющего или временной администрации, достижения договоренности с кредиторами, установления контроля за деятельностью Страхователя со стороны какого-либо государственного органа - в 00 часов дня подписания документа о таком решении уполномоченными на то лицами, однако если все вышеперечисленные изменения были произведены в филиале Страхователя, название которого указано в договоре страхования, то страховое покрытие теряет силу только в отношении убытков, впоследствии обнаруженных от этого филиала;

- ликвидации Страховщика - в 00 часов дня подписания протокола о ликвидации уполномоченными на то лицами;

- прекращения действия договора страхования по решению суда - в 00 часов дня признания договора страхования недействительным в соответствии с законодательством;

- в других случаях, предусмотренных законодательством Российской Федерации.

7.9. Договор страхования прекращается до наступления срока, на который он был заключен, если после его вступления в силу возможность наступления страхового случая отпала, и существование страхового риска прекратилось по обстоятельствам иным, чем страховой случай, в частности:

- выход из строя компьютерной сети по причинам иным, чем наступление страхового случая;

- прекращение в установленном порядке банковской деятельности Страхователем;

- приостановления действия или отзыв банковской лицензии.

При досрочном прекращении договора страхования по обстоятельствам, иным, чем страховой случай, Страховщик имеет право на часть страховой премии пропорционально времени, в течение которого действовало страхование.

7.10. Договор страхования может быть прекращен досрочно по требованию Страхователя или Страховщика, если это предусмотрено условиями договора страхования, или по взаимному соглашению сторон.

7.11. При досрочном прекращении договора страхования Страхователю может быть возвращена внесенная им страховая премия за неистекший срок действия договора за вычетом понесенных Страховщиком расходов, если это предусмотрено договором страхования.

7.12. Договор страхования заключается на основании письменного заявления  Страхователя или его представителя. 

7.13. Заявление представляется Страхователем Страховщику по установленной Страховщиком форме и должно отражать сведения, запрашиваемые Страховщиком, необходимые для суждения о степени риска.

В заявлении Страхователя указываются  все сведения, необходимые для заключения договора страхования и оценки страхового риска, а именно: 

· Реквизиты страхователя

· Подробное описание электронных систем, используемых Страхователем, а так же средств защиты информации и электронных носителей (по запросу Страховщика); 

· Страховая сумма по каждому страховому риску;

· Срок (период) страхования; 

· Сведения о стандартах осуществляемой деятельности, о системах безопасности и контроля качества. 

 К заявлению должны быть приложены документы, содержащие описание электронных систем и оборудования, систем безопасности и защиты электронных носителей, стандарты обработки и хранения информации, а также, по требованию Стpаховщика, иные документы, необходимые для оценки страхового риска.

Перед заключением договора Страховщик вправе произвести изучение деятельности Страхователя,  а так же проверку представленных Стpахователем данных.

8.
ОБЩИЕ ПРАВА И ОБЯЗАННОСТИ СТОРОН

8.1. В период действия договора страхования Страхователь имеет право:

8.1.1. досрочно расторгнуть договор с обязательным письменным уведомлением Страховщика;

8.1.2. в период действия Договора страхования, по согласованию сторон, увеличить страховую сумму с заключением дополнительного соглашения о внесении соответствующих изменений в договор страхования и уплатой дополнительного страхового;

8.2. Страхователь обязан:
8.2.1. своевременно и в полном объеме уплатить страховой взнос (страховую премию) на условиях, оговоренных в договоре страхования;

8.2.2. в период действия договора страхования незамедлительно (но в любом случае не позднее 5-ти рабочих дней с момента, как Страхователю стало известно о возникновении данных обстоятельств) сообщить Страховщику о ставших ему известными изменениях в обстоятельствах, сообщенных Страховщику при заключении договора, если эти изменения могут повлиять на увеличение страхового риска.

8.2.3. возвратить полученную страховую выплату, если в течение предусмотренных действующим законодательством Российской Федерации сроков исковой давности обнаружится такое обстоятельство, которое по закону или по настоящим Правилам или по Договору страхования полностью или частично лишает Страхователя или Выгодоприобретателя права на получение страховой выплаты;

8.2.4. при наступлении события, имеющего признаки страхового случая по договоpу стpахования, Страхователь (Выгодоприобретатель) должен направить Стpаховщику Извещение о наступлении события, имеющего признаки страхового случая (далее – Извещение), не позднее 5-ти рабочих дней с момента наступления этого события.

Страхователь должен предоставить Страховщику все документы, необходимые для установления факта, причин, обстоятельств и последствий события, имеющего признаки страхового. 

8.3. Страховщик имеет право:

8.3.1. проверять сообщенную Страхователем информацию, а также выполнение Страхователем требований и условий договора;
8.3.2. после получения информации об увеличении страхового риска Страховщик вправе потребовать изменения условий договора страхования или уплаты дополнительной страховой премии соразмерно увеличению риска.

Если Страхователь возражает против изменения условий договора страхования или доплаты страховой премии, Страховщик вправе расторгнуть договор в одностороннем порядке. 

8.3.3. в случае если Страхователь не сообщит Страховщику об изменениях в обстоятельствах, сообщенных при заключении договора страхования, последний вправе расторгнуть договор и потребовать возмещения убытков, причиненных расторжением договора согласно Гражданскому Кодексу Российской Федерации.

Страховщик не вправе требовать расторжения договора страхования, если обстоятельства, влекущие увеличение страхового риска, уже отпали.

8.3.4. по мере необходимости направлять запросы в компетентные органы о предоставлении соответствующих документов и информации, подтверждающих причину и факт наступления события имеющего признаки страхового;

8.3.5. отсрочить принятие решения о признании страхового события страховым случаем, если у него возникли сомнения в праве Страхователя на получение страховой выплаты, до предоставления необходимых доказательств;

8.4. Страховщик обязан:

8.4.1. хранить коммерческую тайну Страхователя, ставшую ему известной в связи с заключением договора страхования;

8.4.2. принять решение о страховой выплате или отказе в выплате (если на то есть основания), в течение 5-ти рабочих дней с момента представления Страхователем всех документов, необходимых для суждения о причинах и обстоятельствах события, имеющего признаки страхового, размере ущерба, а также виновных лиц (при их наличии). Решение о страховой выплате  фиксируется в Страховом акте.

8.4.3. Произвести  страховую выплату в течение 5-ти рабочих дней с момента принятия решения о страховой выплате (подписания Страхового Акта).

8.4.4. В случае принятия решения об отказе в страховой выплате (непризнания события страховым случаем), при наличии оснований для такого решения, Страховщик извещает об этом решении Страхователя. Решение об отказе в страховой выплате сообщается Страхователю в письменной форме с обоснованием причин отказа в течение 5-ти рабочих дней с момента принятия такого решения.

9. ВЗАИМНЫЕ ОБЯЗАТЕЛЬСТВА СТОРОН ПРИ НАСТУПЛЕНИИ СОБЫТИЯ, ИМЕЮЩЕГО ПРИЗНАКИ СТРАХОВОГО СЛУЧАЯ 

9.1. Обязательства, связанные со страховым случаем.  

9.1.1. При возникновении события, имеющего признаки страхового случая,  Страхователь обязан:

1) незамедлительно, но в любом случае не позднее 5-ти рабочих дней с момента наступления этого события направить Стpаховщику Извещение о наступлении этого события;

2) незамедлительно сообщить о случившемся в соответствующие  компетентные  органы  (в соответствии с их компетенцией) и получить документ, подтверждающий факт наступления данного события;

3) по возможности, незамедлительно, но не позднее 5-ти дней с момента наступления события, имеющего признаки страхового случая, направить Извещение.

Извещение должно содержать описание всех обстоятельств, приведших к событию, имеющему признаки страхового, с приложением всех имеющихся документов и материалов,  необходимых  для  принятия  решения о дальнейших действиях Стpаховщика.  

4) предоставить Страховщику все предусмотренные законом,  договором страхования, обычаями места возникновения страхового случая документы,  удостоверяющие  факт наступления события, причины возникновения убытка, размер убытка (документы должны быть представлены в первых подлинных экземплярах или надлежаще заверенных копиях).  

К таким документам относятся: 

· Справки компетентных органов, подтверждающие факт наступления события, включая справки о наличии/отсутствии вины отдельных лиц; 

· Внутренние документы Страхователя об операциях, имеющих отношение к наступлению страхового случая; 
· Документы, подтверждающие размер причиненного убытка;

·  Иные документы, отражающие характер наступившего события и причинно-следственную связь между событием и возникшим убытком;    

· Данные о характере произошедшего события, виде причиненного убытка, и обстоятельствах его возникновения.
· Документы, подтверждающие, что убыток был понесен Страхователем в результате наступления страхового случая, от которого данный объект был застрахован, а не явился следствием изменения экономической ситуации или других причин, не попадающих под покрытие по данному полису, но способных вызвать убыток

5) Страхователь обязан сообщить Страховщику обо всех возможных убытках. Убытки считаются обнаруженными, как только Страхователь узнает о фактах, которые могут обоснованно служить признаком возможного или уже наступившего убытка, безотносительно от того:

- известно или нет точное время совершения события, которое вызвало убыток или повлияло на возникновение убытка, попадающего под страхование по данному договору;

- имеет или не имеет Страхователь на этот момент достаточно информации для доказательства того, что данный убыток подпадает под страхование в соответствии с условиями данного договора.

6) при наступлении страхового события предоставить документы, обеспечивающие переход к Стpаховщику права требования к третьим лицам, несущим ответственность за убытки Страхователя, при наличии таких лиц

9.2. Страховщик  обязан:

9.2.1.  не позднее 5-ти рабочих дней с момента получения письменного Извещения Страхователя о событии, имеющем признаки страхового приступить к выяснению причин и обстоятельств этого события.  

9.2.2. принять решение о признании события страховым случаем и осуществлении страховой выплаты (или отказе в о признании события страховым случаем) в течение 5-ти рабочих дней с момента представления Страхователем заявления о страховой выплате и всех документов, необходимых для суждения о причинах и обстоятельствах страхового случая, размере убытка, а также виновных лицах (при их наличии). Решение о  признании события страховым случаем и осуществлении страховой выплаты фиксируется в Страховом акте.

9.2.3. В случае принятия решения о непризнании события страховым случаем или отказе в страховой выплате (при наличии оснований для принятия такого решения), известить об этом решении Страхователя . Отказ в признании события страховым случаем или Отказ в страховой выплате сообщается Страхователю  в письменной форме с обоснованием причин отказа в течение 5-ти рабочих дней с момента принятия такого решения.

9.2.4. Осуществить страховую выплату в течение 5-ти рабочих дней с момента принятия решения о признании события имеющего признаки страхового страховым случаем - подписания Страхового Акта.

9.3. В случае  возникновения  разногласий  между  Страховщиком  и Страхователем по поводу обстоятельств возникновения и объема  ущерба Страхователя, вопрос  может  решаться  с  привлечением  независимых экспертов  и  оплатой  их  услуг  несогласной  стороной,  если иное не пpедусмотpено договоpом стpахования.  

10. ОПРЕДЕЛЕНИЕ РАЗМЕРА страховой выплаты
10.1. Решение о страховой выплате и размере страховой выплаты  принимается Страховщиком на основании данных Извещения о наступлении события, имеющего признаки страхового случая и Заявления Страхователя (Выгодоприобретателя) о выплате страхового возмещения, а так же представленных Страхователем документов и сведений, полученных из компетентных органов. Решение о признании события страховым случаем и осуществлении страховой выплаты отражается в Страховом акте.  

10.2. Определение размера страховой выплаты.  


10.2.1. Размер  страховой выплаты определяется Страховщиком исходя из действительного размера убытков Страхователя, связанных с реализацией риска, означенного в договоре страхования, на основании установленных Стpаховщиком и представленных Страхователем данных, документов компетентных организаций, условий договоpа стpахования, результатов экспертизы, если она проводилась.

Страховая выплата рассчитывается в размере подтвержденных невосполненных убытков Страхователя и ограничивается размером соответствующей страховой суммы, обусловленной условиями Договора страхования.

Убытки определяются в размере:

- перечисленных Страхователем средств в результате страхового случая (п.п.3.2.1 - 3.2.3, 3.2.5.а), 3.2.6 - 3.2.10) настоящих Правил;

- стоимости уничтоженных или затрат на восстановление поврежденных электронных данных в результате страхового случая (п.п.3.2.4, 3.2.5.б) настоящих Правил);

Возмещению подлежат только реальные, документально подтвержденные убытки Страхователя в связи с реализацией риска (наступлением событий), оговоренных в договоре страхования.  

10.3. Если ущерб нанесен по вине третьих лиц и возмещен, то страховая выплата производится только в размере разницы между суммой убытков и суммой возмещения, произведенного третьими лицами. Страхователь обязан немедленно известить Страховщика о получении таких сумм.
10.4. При расчете суммы страховой выплаты  учитываются вид и размер франшизы, установленные в договоpе стpахования. 
10.5. Если на момент возникновения страхового случая стpаховой взнос, уплачиваемый Страхователем в рассрочку, уплачен не полностью, то страховая выплата уменьшается на величину неуплаченной части страхового взноса.

10.6. Страховщик вправе отказать в страховой выплате  в той мере, в какой Страхователь способствовал увеличению убытков Страховщика тем, что:

- сообщил неправильные сведения об обстоятельствах, имеющих значение для суждения о страховом риске;

- не сообщил о возникших существенных изменениях в степени риска;

- каким-либо образом преднамеренно содействовал необоснованному получению страховой выплаты;

- не выполнил требования Договора страхования;

11. страховая выплата
11.1. На основании документов, представленных Страхователем и сведений, полученных из компетентных органов, Страховщик принимает решение о признании события страховым случаем и страховой выплате,  которое отражается в Страховом акте. 

11.2. В случае принятия положительного решения о признании события страховым случаем и страховой выплате, отраженного в страховом акте, Страховщик осуществляет страховую выплату  в течение 5-ти рабочих дней с момента подписания Страхового акта.

11.3. Основаниями для переноса срока принятия решения могут являться:

- наличие у Страховщика сомнений в правомочности Страхователя на получение страховой выплаты - до тех пор, пока не будут представлены необходимые доказательства;

- возбуждение связанного с событием, имеющим признаки  страхового уголовного дела против Страхователя, проведение расследования обстоятельств, приведших к событию, имеющему признаки страхового, - до окончания расследования или до получения Страховщиком приговора (решения) суда.

11.5. Страховая выплата не осуществляется если:

- убытки Страхователя полностью связаны с событиями, указанными в пунктах 4.1 настоящих Правил;

- убытки Страхователя полностью возмещены третьими лицами, несущими за них ответственность;

- страховой случай явился следствием противоправных действий Страхователя, что установлено на основании документов соответствующих органов;

- выплата не предусмотрена франшизой, установленной в договоpе стpахования;

- ущерб нанесен за пределами территории страхования.

- убытки возникли вследствие того, что Страхователь умышленно не принял разумных и доступных мер, чтобы уменьшить возможные убытки;

- страховой случай наступил вследствие умысла Страхователя или его представителей
- ущерб причинен в результате незаконных действий государственных или общественных организаций 

11.6. не подлежит возмещению убыток, возникший при требованиях из гарантийных и аналогичных им обязательств или договоров гарантии;

11.7. Решение об отказе в признании события, имеющего признаки страхового страховым случаем с мотивированным обоснованием причин отказа Страховщик направляет Страхователю в течении 5-ти рабочих дней после его принятия.

12.
ФОРС-МАЖОР
12.1. Стороны освобождаются  от ответственности за частичное или полное неисполнение, а также ненадлежащее исполнение обязательств по договору, если это неисполнение или ненадлежащее исполнение обязательств явилось следствием обстоятельств  чрезвычайного характера, возникших после его заключения, которые стороны не могли ни предвидеть, ни предотвратить.

12.2. К обстоятельствам чрезвычайного характера относятся: война и военные действия, забастовка в отрасли или регионе.

12.3. Возможное неисполнение обязательств по договору должно находиться в непосредственной причинной связи с указанными в настоящем подпункте обстоятельствами.

12.4. Сторона, для которой  создалась невозможность исполнения обязательств, обязана в разумные сроки с момента наступления вышеуказанных обстоятельств в письменной форме уведомить другую сторону о наступлении и предполагаемом сроке их действия.

12.5. Не уведомление или несвоевременное уведомление лишает неуведомившую сторону права ссылаться на любое вышеуказанное обстоятельство как на основание, освобождающее от ответственности за неисполнение или ненадлежащее исполнение обязательств.

13. ПОРЯДОК РАССМОТРЕНИЯ ПРЕТЕНЗИЙ.  ПРОЧИЕ УСЛОВИЯ СТРАХОВАНИЯ

13.1. Все споры между сторонами по договору страхования  разрешаются по соглашению сторон и в соответствии с порядком, согласованным в договоpе стpахования.

Неурегулированные споры, связанные со страхованием, разрешаются  судами в соответствии с их компетенцией.

Досудебный и/или  доарбитражный  порядок  рассмотрения  споров  с иностранными контрагентами по договору страхования должен быть  оговорен в данном договоре.  

13.2. В случае,  если у Страхователя появится возможность требовать прекращения или сокращения размера регулярных выплат возмещения  (ренты)  третьим лицам - поставить Страховщика в известность об этом и принять все доступные для него меры по прекращению или сокращению размера таких платежей.  

13.3. Страховщик  имеет право на отклонение необоснованных требований Страхователя,а также на проверку таких требований.  

13.4. Страховщик  в  период  действия  договора страхования имеет право проверять соблюдение условий,  на которых был  заключен  договор страхования 

13.5. В период действия договора страхования Страхователь обязан:

- не предпринимать и не допускать какие-либо действия,  ведущие к увеличению степени риска;


- сообщить  Страховщику обо всех обстоятельствах, увеличивающих степень риска Страховщика, и обо всех заключенных с другими страховщиками в этот период договорах стpахования,  касающихся застрахованных по договоpу рисков.  

13.6. Страховщик   обеспечивает  неразглашение  условий  договоpа страхования,  сведений о Стpахователе и его имущественном положении. 

13.7. Иск по требованиям, вытекающим из договора страхования,  может быть предъявлен Страховщику в сроки, предусмотренные гражданским законодательством Российской Федерации.

13.8. Договор страхования может быть признан недействительным с момента его заключения по основаниям, предусмотренным Гражданским Кодексом Российской Федерации.

При недействительности договора страхования каждая из сторон обязана возвратить другой все полученное по нему, если иные последствия недействительности договора не предусмотрены законом.

Признание договора страхования недействительным осуществляется в соответствии с нормами гражданского законодательства Российской Федерации.
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